
12.04.2016

Konzepte, Strategien und Technologien 
für sichere und effiziente Luftfracht‐Transportketten

Sichere Luftfracht‐Transportkette: 

Sicherheit im Luftverkehr  
Bekanntmachung vom 25.07.2011
3. BMBF‐Innovationsforum "Zivile Sicherheit"
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Dieses Forschungs‐ und Entwicklungsprojekt wird mit Mitteln des Bundesministeriums für Bildung und Forschung (BMBF) innerhalb des Programms "Forschung für die zivile Sicherheit" 
zum Themenfeld "Sicherheit im Luftverkehr" gefördert.

www.silufra.de

Bild: salomon‐kronthaler.de 
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1903

Motorflug der Brüder 
Wright in Dayton /Ohio

1930

Passagierfliegerei in den 
20er u. 30er Jahren, 
z.B. Junkers Ju 52, 1932

2015

Erstauslieferung A350 an 
Qatar Airways Dez. 2014

1950

„Super Connie“ Lockheed 
Super Constellation,  1950

„Jumbo-Jet“ Boeing 747, 
Erstflug 1969

1970

…

09/11
2001
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1933: Erster Bericht zu 
einem Bombenanschlag

1931: Erster Bericht zu 
einer Flugzeugentführung

Flucht & Verfolgung

Anschläge vom 11.09.2001: 
Passagierflugzeuge als Waffe

Luftfahr-
zeuge als Waffe

1988: Bombenanschlag auf  B747 
Pan Am Flug 103 über Lockerbie

1968: Erste Entführung eines kom-
merziellen Passagierflugzeugs

politisch motiviert: 
Terrorismus

1975: ICAO Annex 17
Security: Safeguarding 
International Civil Avi-
ation Against Acts of 
Unlawful Interference

!
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International

ICAO Annex 17
Security: Safeguarding 
International Civil Avi-
ation Against Acts of 
Unlawful Interference

Verordnung (EG) Nr. 
2320/2002 zur Fest-
legung gemeinsamer 
Vorschriften für die 
Sicherheit in der 
Zivilluftfahrt

Verordnung (EG) Nr. 
300/2008 über gemein-
same Vorschriften für die 
Sicherheit in der Zivilluft-
fahrt und zur Aufhebung 
der Verordnung (EG) Nr. 
2320/2002

Luftsicherheitsgesetz 
(LuftSiG) zum Schutz 
vor Angriffen auf die 
Sicherheit des Luft-
verkehrs, insbeson-
dere vor Flugzeugent-
führungen, Sabotage-
akten und terroristi-
schen Anschlägen

Entwurf eines 
Ersten Gesetzes 
zur Änderung 
des Luftsicher-
heitsgesetzes

1975 2002/2003
2008

2004/2005
2016

 Supranational  National

„Erste Verord‐
nungswelle“

„Zweite Verord‐
nungswelle“ … 3
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Aus den Nachrichten:

Die besondere Gefährdung des Lufttransportsystems:
• dynamisches und weltweit verbreitetes Transportsystem
• schnelle Ausbreitung von Schreckensnachrichten
• rasche und große Öffentlichkeitswirkung
• extremes Schadensausmaß möglich (vgl. 09/11)
• hoher Symbolwert für politische Ordnungen

22. März 2016: Anschlag am Flug‐
hafen Brüssel 
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29. März 2016: Entführung des 
Egypt Air Fluges MS 181 

31. Oktober 2015: Metrojet‐Absturz 
im Sinai ‐ ein Bombenanschlag?

Bild: dpa Maxim Grigoriev Bild: BBC NEWS Bild: Reuters
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Die Bedeutung von Luftfracht:
• persistentes Wachstum der Branche; eng verknüpft mit Passagierluftfahrt
• Passagiermaschinen transportieren bis zu 80% als so genannte Belly Freight
• schneller und sicherer 

Transport von Waren 
über große Strecken

• für temperaturempfind‐
liche oder verderbliche 
Waren

• für zeit‐ oder prozess‐
kritische und/oder sehr 
hochwertige Waren

• ein wichtiger Bestandteil 
des deutschen Außen‐
handels

• steigende Kosten für Sicherheit bedrohen die Wirtschaftlichkeit!
5

+
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Die sichere Luftfracht‐Transportkette

Shipper
Origin 

Forwarder

Origin
Cargo&Ground
Handling Agent

Air Cargo 
Carrier

Destination
Cargo&Ground
Handling Agent

Destination
Forwarder Consignee

sichere Kette vs.

point of security 

Air Cargo
Carrier

Ground Handling Agent
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ForwarderShipper
Shipper
Shipper

ForwarderShipper
Shipper
Shipper

ForwarderShipper
Shipper
Shipper

ForwarderShipper

Cargo Handling Agent

Cargo Handling Agent

Ground Handling Agent
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Forwarder Consignee
Consignee
Consignee

Forwarder Consignee
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Gesamtziel des Vorhabens SiLuFra:
• Erhöhung der Sicherheit im Luftverkehr bei gleichzeitiger Steigerung oder 

mindestens dem Erhalt der Effizienz in der Luftfracht

Prämissen im Projekt:
• Prozessorientierter Ansatz, der die gesamte Logistikprozesskette mit allen 

in der Transportkette involvierten Akteuren berücksichtigt: www.silufra.de
• Keine Technologieentwicklung, sondern verbesserte Einbettung und 

Nutzung bestehender und in der Luftfracht‐Transportkette eingesetzter 
Technologien

• Prozessbasierte Lösungsspezifikation, die sich flexibel und dynamisch auf 
alle aktuellen und zukünftigen Herausforderungen und sicherheitstech‐
nischen Veränderungen der Luftfracht‐Transportkette erweitern und 
anpassen, und sich auch im transnationalen Luftfrachtsystem passfähig 
verbreiten und nutzen lässt.
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Vorgehensweise im Projekt:

Analyse Prozesse 
und Regularien

Bedrohungs‐ und Bedarfsanalyse

Analyse 
Technologien

Analyse 
Personaleinsatz

Lösungskonzepte:  Technologie, Personal, Organisation

Demonstration und Implementierung

AP1 AP3AP2

AP4, 5

AP6, 7, 8

AP9, 10, 11
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Analyse des Status quo

Analyse 
Personaleinsatz

Analyse 
Technologien

Analyse Prozesse 
und Regularien
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Auf der Top-Level-Ebene werden die beteiligten Akteure der entsprechenden Prozesskette mit deren Beziehungen zueinander gezeigt. Weiterhin
werden die Hauptprozesse der Akteure anhand so genannter Aktivitäten dargestellt. Der Hauptprozess des Ground Handling Agent besteht bei-
spielsweise in der Bereitstellung der Fracht (transport cargo) auf dem Vorfeld. Die Abbildung zeigt beispielhaft die Prozesskette DE(EU) Welt.

High-Level-Metamodell:
Abstraktionsgrad Top-Level
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Der konkrete Ablauf der Hauptprozesse wird in der High-Level-Ebene dargestellt. Die Prozessschritte der einzelnen Akteure werden hier ebenfalls
als Aktivitäten abgebildet. Der exakte Ablauf einiger Aktivitäten wird auf dieser Ebene noch nicht beschrieben, ebenso wenig wie die Art der
Dokumente/Daten, örtliche Gegebenheiten, z.B.: „Wo wird Fracht gelagert oder abgestellt?“ oder „In welcher Form liegt Fracht (Packstück, Palette,
ULD) vor?“. Die Abbildung zeigt den Hauptprozess transport cargo des Cargo Handling Agent mit seinen Prozessschritten im Vorlauf.

High-Level-Metamodell:
Abstraktionsgrad High-Level
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Diese Ebene dient als granulare Expertenebene zur Analyse des Status Quo. Das bedeutet, dass die einzelnen Prozessschritte noch detaillierter
dargestellt werden. Eine solche detaillierte Darstellung wäre beispielsweise der Prozess „Fracht sichern“.

High-Level-Metamodell:
Abstraktionsgrad System-Level
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Bedrohungsszenario 
mit einem sich „vor 
dem Flug“ ergeben-
den Risiko

Ebenfalls untersucht 
wurden Szenarien:
- während des Fluges
- nach dem Flug

Risiko muss durch 
geeignete Maßnahmen 
reduziert werden

Bedrohungs- und 
Bedarfsanalyse
Bedrohungs‐ und 
Bedarfsanalyse



12.04.2016

Konzepte, Strategien und Technologien 
für sichere und effiziente Luftfracht‐Transportketten

Sichere Luftfracht‐Transportkette: 

14

Durch geeignete Gegen-
maßnahmen, (hier z.B. 
eine technische Lösung)
kann das Risiko reduziert 
werden.

Bedrohungs- und 
Bedarfsanalyse
Bedrohungs‐ und 
Bedarfsanalyse
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Nutzung von Informationstechnik
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Lösungskonzepte:  
Technologie, Personal, 

Organisation

Fracht

Daten

Hochenergieradiographie, orthogonale 
Methoden, Detektion & Identifikation,
Bedienerunterstützung u. -Information

Elektronische Dokumentation und Fracht-
stück-Identifikation auf Einzelpaketbasis

beispielhaft …

Identifikation von Fracht und Personen
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beispielhaft …

physische Prozesse
+      „d.h. engere Kopplung und Nutzung“

informationstechnische Prozesse
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Demonstration und 
Implementierung

 Prozessinformation ermöglicht Datenanalyse u.
Risiko-Scoring für mehr Sicherheit und Effizienz.
Jedoch ergeben sich neue Herausforderungen bei 
der Informationssicherheit in der Luftfracht 

Nutzung von Informationstechnik

Fracht

Daten
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beispielhaft …
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Demonstration und 
Implementierung

 ermöglicht Sicherheit und Effizienz an Übergabe-
stellen bei der sicheren und schnellen Identifikation von 
berechtigten Personen und sicherer Fracht. Generierte 
Datenpunkte ermöglichen die Datenanalyse sowie eine 
Ablauf- und Kapazitätsplanung.  

Identifikation von Fracht und Personen

Trusted-Forwarder-Konzept:
- ID der betrauten Person (elektronisch)
- ID der betreuten Fracht (elektronisch)
- Verbinden der Fracht-ID und Personen-ID
- Datenpunkte (ID, Zeit, Ort) zum Transport

Bild: U. Wittke
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• Die Sicherheit der Luftfracht-Transportkette resultiert aus dem Zusammenwirken von Personen
und Technologien innerhalb von Prozessen. Sie muss innerhalb dieses soziotechnischen Sys-
tems kontinuierlich gemanagt und aufrechterhalten werden (Sicherheits- & Risikomanagement). 

• Im Vorhaben wurden Risiken innerhalb der gesamten Kette, welche sich aus diesem Zusammen-
wirken ergeben, analysiert und bewertet.

• Durch eine Stakeholder-übergreifende und kombinierte Optimierung von
 Technologie, deren Einsatz, deren Mensch-Maschine-Schnittstellen, durch Automatisierung,
 Personal, dessen Auswahl, Qualifikation, Schulung und Training, Awareness,
Organisation und Gestaltung von Prozessen, Digitalisierung von Prozessen,
wurden effektive Lösungen entworfen, welche die Anforderungen von Verordnungen und Regularien 
zu erfüllen vermögen.

• Die Sicherheit der Luftfracht-Transportkette sowie deren Effizienz und Wirtschaftlichkeit kann 
damit effektiv gestaltet und positiv beeinflusst werden. 

• Aktuell werden im Projekt ausgewählte Lösungen einer interessierten Öffentlichkeit demonstriert.
• Generell zeichnet sich ab, dass die intensivere Nutzung von Informationstechnik zu einem Effizienz-

gewinn beiträgt. Gleichzeitig führt eine mangelhafte Implementierung jedoch zu neuartigen Bedro-
hungen des Systems.

• Eine stark regulierte bzw. durchweg verordnete Sicherheit wird keine dauerhafte Lösung sein. 
Ebenso ist eine ausschließlich technikbasierte Lösung für die Sicherheit der Kette nicht erkennbar.
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Vielen Dank für Ihr Interesse im Namen der gesamten Projektgruppe! 

www.silufra.de

1912.04.2016


